‘ AVIS D'APPEL A CANDIDATURE INTERNE ET EXTERNE

Titre du poste : Administrateur Réseauy, Sécurilé et Systéme

Mombre : 01

Departement | Service : Departement de lnformatique et de la Technologie / Service Reseaux el Sécurile
du Systéme d'Information

Lien Hiérarchique direct : Chel Service Réseaux et Sécurité du Systéeme d'Information
Lieu : BSIC Bénin 3A, Carrefour 03 bangues, Zongo, Cotonou

Mettre &n ceuvre la securité relative au pénmelre réseaux el la gestion de linfrastructure sysiéme;
Traiter les demandes de modifications réseaux &l systémes, ainsi que les demandes de support
relatives & ce perimétre, en assurant la qualite de services ainsi que le maintien en condition
opérationnelle des infrastructures.

RESPONSABILITES

Concevolr, metire en place et faire évoluer des archilectures réseaux sécurisées,

Installer, configurer, administrer el maintenir les éguipements réseauy (commutateurs, routeurs el
pares-feux),

Assurer la surveillance proactive des reseaux pour détecter el résoudre les probléemes de
performances el de securité,

Mettre en ceuvre et gérer les politiques de sécurité réseau,

Daocumenter les confiqurations réseaux, les procédures de sécurité el les incidents de sécurité,
identifier les modifications et composants nécessaires pour 'évolution des systémes existants,
Gerer el traiter les incidents résaaux,

Répondre aux incidents de sécurité et coordonner les actions de remeédiation (application des
palchs de sécurité sur les équipements réseau ef sécurité, modifications réseaux, ele. )

Faire le diagnostic des causes de dysfonctionnements réseaux et corriger las problémes associes,
Informer les éguipes de maintenance du systéme sur les evolutions lechnigues du périmetre
FEseau,

Elaborer et suivre les politiques, procédures el guides d'exploitation liés au périmétre réseau,
S'assurer du monitonng des ressources réseaux et sdcurite,

Werifier la conformité des equipements réseaux par rapports aux référentiels inlemes en vigueur
(normes PCIDES)

Di&finir les besoins fulurs pour P'évolution des réseauyx internes,

Conduire les éudes echniques et intervenir dans & choix technique des fournisssurs entrant dans
le penmeétre réseau &t sécurite,

Installer, configurer, administrer el maintenir les sysiémes dexploitation serveurs (Windows Server
et Linux/RHEL),

Administrer les services d'annuaire ef d'infrastructure Microsoft {Active Directory, DNS, DHCE,
GF(0),

Administrer la messagene d'entreprise (Microsoft Exchange) et les services associes,

Administrer les plateformes de virlualisation (VMware vSphere/ESXI, Hyper-\V) el assurer la gestion
des ressources (calcul, stockage, haute disponibilité),

Mettre en ceuvre et superviser les solutions de sauvegarde et de restauration (Veeam), et participer
aux tests de restauration dans le cadre du PRAFCA,

Assurer le durcissemen! des systémes conformément aux référentiels de sécurité en vigueur (PCI-
0ss),

Gerer le cyole de vie des comectifs (patch management) des systémes d'exploilation et des
applicatifs d'infrastructurs,

Assurer la supervision proactive des systémes (disponibilité, perfformance, capacité) el
l'ordonnancement des taches d'exploitation,

Gerer el traiter les incidents systemes, diagnostiquer les causes de dysfonctionnements et comiger
les problémes associés,

Verfier la conformité des systémes par rappor aux référentiels internes en vigueur (normes FCI-
OSS8).




PROFIL REQUIS

» Avoir une forle expertise el une expérience des réseaux TCP/IP, LANMWAN, DMVYPN, VPN
IPSEC, SD-WAN, VPN S5L, sur les équipements CISCO (commutaleurs, routeurs et pares-
feux) et les équipements SOPHOS (pares-feux).

= Ayoir une forte expertise sur les protocoles de routage OSPF et BGP,

# Awvoir une forte expertise el expérience sur les aspects diagnostics sur les éguipements CISCO
(routeurs, commutateurs el pares-leux) gl SOPHOS (pares-feusx),

= Avoir une forle expertise el expérience sur les éguipements de sécurité réseau NAC (CISCO
ISE),

= Disposer de Cerification(s) en réseaux et securite (CCNA, CCNP, NSE4. NSEE, elc.) et
connalssance des normes [TIL serait un alout majeur,

s Ayoir le sens de I'ormganisation, la rigueur, la réactivité, 'adaptation, [a facilité de communication
(orale et écnte), 'écoute; la facilité a résoudre les situations complexes, |a prise rapide de
décision, la condulle &l & gestion eflicace des projets llés au périmeétre réssau el sécurité,

s Avoir la capacité a entretenir des relations avec plusieurs partenaires (opéraleurs télécoms,
intégrateurs de solution) concermnant les aspects projels el opémalionnels,

Avair la capacilé de synithése écrile sur des sujets lechnigues complexes.

o fyoir une forle expertise et experience de |'administration des systémes Windows Server
(Active Directory, DNS, DHCP, GPO, WSUS) &t Linux (RHEL/CemOS),

Disposer de 'expanence dans I'administration de fa messagerie Microsoft Exchangs,
Avair une expérience des plateformes de virtlualisation VMware vSphere/ESXI et Microsoft
Hyper-V,

o fyoir une bonne maltrise des solutions de sauvegarde el de restavration (Veeam Backup &
Replication ),

& Avoirung bonne maitrise des environnements de stockage (SAN/NAS, RAID) et des
mecanismes de haute disponibilité (clustering),

» Avoir une bonne mailrise du Scripting et de 'automatisation de I'exploilation (PowerShall,
Bash),

Eormation attendue : Etre titulaire au minimum d'un dipiéme dingénieur (BAC + 4/5), ou toute autre
formation de niveau éguivalent en informatique avec (sl possible) une specialité en archileclure des réseaux
et sysiémes, el une banne mailrise des technigues et méthodes d'analyse.

Expérience souhaitée : Avoir minimum cing (05) années d'sxperience en Administration Réseaux,
Seécurité et Systemes,

Qualités personnelles

= Capacité a travaliler de maniere aulonome et & s'adapter aux différents contextes culturels st
professionnals,

Capacité a travalller en équipe pour I'atieinte des objectifs organisationnels,

Capacité 4 gérer des projets dans le temps el selon les priorités,

Esprit de synlhese et d'analyse, sens de 'écoute et de la communication,

Sens de la rigueur, de I'éthigue el de l'intégrité dans le traitement de tous les sujets sous sa
responsabilité,

=  Aptitlude a enlretenir des informalions de nalure confidentielle.
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Vous vous étes reconnui{e) dans celte offre 7 Déposez volre dossier a l'adresse : recrutement@ibsichank by
avec en objet « ARS501 ».

Constitution dossier de candidature © 01 Curmmiculum Vitae deétaillé et lettre de motivation (au format PDF &t
sous forme de Nom + Prénom) adressés au Directeur Général de la BSIC BENIN SA.

Date limite de dépot des dossiers : Mardi 11 aodt 2026 a 18H30mn.

Seuls les candidats respectant les critéres de sélection seront contactés.



