NUMERIQUE +22921311013 IS

REPUBLIQUE DU BENIN contact@asin.bj =4

(l Tn Q SII\ AGENCC)E DESCS)VSTEMES 01 BP 8088 Cotonou [l
D'INFORMATION ET DU

AVIS DE RECRUTEMENT

Type de contrat : CDD 02 ans Disponibilité immédiate
Ingénieur(e) Systemes et Sécurité Sénior(e) environnement Microsoft (Hybride)

Employeur Agence des Systemes d’'Information et du Numérique (ASIN)

Superviseur Responsable Département Support et Assistance

Hiérarchique

Direction/Dépt Département Support et Assistance

Relation Directeurs de pdles ASIN, Collaborateurs de I'Agence, Structures publiques

fonctionnelle

Lieu d'affectation | Cotonou - BENIN

Candidature Postulez en ligne sur le portail national des services publics hitps://service-
public.bj/public/services/service/PS01334 en  joignant CV, lettre de
motivation, références et attestations, au plus tard le 22 juin 2026 & 18h00
(heure de Cotonou).

INFORMATIONS GENERALES

La République du Bénin a lancé un programme ambitieux de développement de I'économie
numérique visant a positionner le pays comme la référence en matiere de plateforme de services
numériques en Afrique de I'Ouest et de faire des Technologies de I'Information et de la
Communication le principal levier de son développement socio-économique.

L’Agence des Systemes d’'Information et du Numérique (ASIN) est une agence gouvernementale
sous la double tutelle du Ministére de I'Economie et des Finances et du Ministére du Numérique
et de la Digitalisation, chargée d'assurer la mise en ceuvre opérationnelle des programmes et
projets entrant dans le cadre des stratégies de développement des services et systemes
d’'information sécurisés au Bénin.

CONTEXTE ET PORTEE DE LA MISSION DU POSTE

L’ASIN recherche un(e) Ingénieur(e)Systemes et Sécurité environnement Microsoft (Hybride) pour
renforcer son équipe IT. ll/Elle aura la charge de la gestion, de la sécurisation et de I'optimisation
de notre infrastructure hybride (Windows Server, Microsoft 365, Entra ID, Exchange, SharePoint,
Teams) ainsi que des postes clients.

ll/Elle aura pour mission de garantir la disponibilité, la performance et la sécurité de nos systemes,
postes de travail, tout en accompagnant la fransformation digitale de I' Agence.

PRINCIPALES RESPONSABILITES

Administration des systemes Windows

v Installation, configuration et maintenance des serveurs et postes de travail sous Windows
Server et Windows 10/11.

v Gestion des serveurs Windows Server (2016/2019/2022) et des postes clients.

v Maintenance d'Active Directory (AD) : gestion des utilisateurs, des groupes, des GPO et de
la réplication.

v' Résolution des incidents : Diagnostic et résolution des problémes techniques liés aux
systemes Windows.

= Gestion de I'environnement Microsoft 365
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v Administration d’Exchange Online et Exchange On-Premises (coexistence hybride,
migration, flux de messagerie).

v' Configuration et sécurisation de SharePoint Online, OneDrive et Teams (sites, bibliotheques,
politiques de partage).

v’ Gestion des identités et des acces via Microsoft Entra ID (Azure AD) : synchronisation
hybride, MFA, acces conditionnel, PIM.

= Sécurité et conformité

v Mise en place de stratégies de sécurité (protection contre le phishing, DLP, chiffrement,
audits).

v Configuration des outils Microsoft Defender (Office 365, Identity Protection) et des
politiques de conformité.

v' Gestion des sauvegardes, de la récupération d'urgence et des plans de continuité
d’activité.

= Avutomatisation et support

v Développement de scripts PowerShell pour automatiser les tches répétitives.

v' Support technique de niveau 3 pour les incidents lieés aux systemes et a la securité.

v' Collaboration avec les équipes métiers pour former les utilisateurs aux bonnes pratiques.

FORMATION, CONNAISSANCES, EXPERIENCES ET LANGUES
FORMATION

Etre titulaire au moins d’un Master (BAC + 5) en informatique ou d’un dipldme d’une Grande
école d'ingénieur ou toute autre formation de niveau équivalent.

CONNAISSANCES & COMPETENCES

v

v

v

v

CERTIFICATIONS

Maitrise de Windows Server, Active Directory, Exchange (On-Prem/Online), SharePoint,
Teams, Enfra ID (Azure AD).

Connaissance des bonnes pratiques de sécurité (MFA, acces conditionnel, DLP,
chiffrement).

Expérience en migration hybride (ex : Exchange On-Premises — Exchange Online) et en
résolution d'incidents de sécurité.

Maitrise de PowerShell pour I'automatisation.

v

v
v
v

Les certifications suivantes seraient un atout :

EXPERIENCES
Avoir au minimum cing (05) ans d’expérience en administration systemes Windows et sécurite,
avec une expérience avérée sur Microsoft 365/Entra ID

SC-300 (ldentity and Access Administrator), MS-203 (Messaging Administrator), AZ-500
(Azure Security Engineer).

Microsoft Certfified : Windows Server Hybrid Administrator Associate

CompTIA Security+

Microsoft Certified : Security, Compliance, and Identity Fundamentals

@ Avenue Steinmetz Rue 108 Quartier 1320 Tokpa Hoho Lot 35 B, 4éme & 5éme étage de I'lmmeuble KOUGBLENOU Cotonou



AGENCE DES SYSTEMES 01 BP 8088 Cotonou
T ASI N D‘INFQPMATION ET DU
(l l !\l NUMERIQUE +22921311013

REPUBLIQUE DU BENIN contact@asin.bj

LANGUES
Une excellente maitrise de la langue francaise aussi bien a I'oral qu'd I'écrit est exigée et une
bonne maitrise de I'anglais dans un contexte professionnel est requise.
ETHIQUE, MANAGEMENT ET LEADERSHIP

= Sens de larigueur, de I'autonomie et de 'organisation.

= Esprit d’équipe, sens de la collaboration et de la communication.

= Sens de I'éthique et de lintégrité dans le fraitement de tous les sujets sous sa

responsabilité.

= Sens de la confidentialité.

= Respect des procédures.

= Bonne gestion du temps, des priorités et capacité a traiter les urgences.

= Respect des délais.

= Capacité a gérer le stress.

= Esprit de synthese et d'analyse.
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